UNIVERSIDAD DE LOS LLANOS

: Rectoria
RESOLUCION RECTORAL No. 0696 De 2008
“Por la cual se adoptan normas para el uso de los recursos informaticos de la Universidad de los
Llanos”

EL RECTOR DE LA UNIVERSIDAD DE LOS LLANOS
En uso de las facultades legales que le confiere la Ley 30 de 1992, el Acuerdo 027 de
2000; v,

CONSIDERANDO:

Que los avances de las Tecnologias de la Informacion han generado herramientas que permiten el
desarrollo de una nueva economia, la construccién de un Estado mas moderno y eficiente, la
universalizacion del acceso a la informacion y la adquisicion y eficaz utilizacion del
conocimiento.

Que con el fin de desarrollar este proceso, el Gobierno Nacional disefi6 la Agenda de
Conectividad como una politica de Estado que busca masificar el uso de las Tecnologias de la
Informacion en Colombia y con ello aumentar la competitividad del sector productivo,
modernizar las instituciones publicas y socializar el acceso a la informacion.

Que dentro de esa politica de Estado, el Gobierno propende ser un usuario modelo; y con este fin
ha definido la estrategia de Gobierno en Linea de la Agenda de Conectividad que establece como
uno de sus objetivos el proveer al Estado la conectividad que posibilite la gestion en linea de los
organismos gubernamentales y apoye su funcion de servicio al ciudadano como un complemento
al esquema actual.

Que en desarrollo de esa politica, la Universidad de los Llanos ha venido adecuando su
infraestructura de redes y telecomunicaciones que garanticen el nivel de servicio exigido y en su
Plan de Gestion 2006 — 2009, se propone aprovechar al maximo los adelantos tecnoldgicos
relacionados con los espacios virtuales de comunicacion para poder socializar los procesos y
resultados misionales con toda la region.

Que se hace necesario crear y fomentar en la Universidad de los Llanos la cultura de trabajo
utilizando adecuadamente sus recursos tecnoldgicos, modernizando sus procesos y sus sistemas
de informacion internos para atender los requerimientos de informacion y servicios de los
ciudadanos en la oportunidad y con la calidad debidos.

Que por lo anterior expuesto,
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RESUELVE:
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ARTICULO 1°. Disefar las pautas y politicas para el adecuado uso de los recursos informaticos
de la Universidad de los Llanos, las cuales se ajustaran a lo establecido en el reglamento cuya
estructura se establece a continuacion:

1. JUSTIFICACION Y ANTECEDENTES!

La Agenda de Conectividad es una politica de Estado que busca masificar el uso de las
tecnologias de la informacion y telecomunicaciones, con el propésito de lograr que el pais
aproveche las tecnologias para su desarrollo econdmico, social y politico, buscando insertar a
Colombia en la sociedad del conocimiento a través de la democratizacion del acceso a la
informacion, aumentando la competitividad del sector productivo, y liderando el proceso de
modernizacion del Estado. Para lograr estos objetivos, la Agenda de Conectividad desarrolla seis
estrategias: a) acceso a la infraestructura de la informacién; b) educacién y capacitacion en el uso
de estas tecnologias; ¢) uso de tecnologias de esta naturaleza en las empresas; d) fomento a la
industria nacional en tecnologias de la informacién y telecomunicaciones; €) generacion de
contenido local relevante; y f) Gobierno en Linea.

El Gobierno dara continuidad a la Agenda de Conectividad. Los desarrollos futuros y las
modificaciones que vengan al caso tendrdn en cuenta los siguientes principios: a) mejorar la
calidad de vida de los colombianos mediante el desarrollo de tecnologias de la informacién y
telecomunicaciones que contribuyan a construir equidad social, garantizar la revolucion
educativa, impulsar y promover la generacion de contenidos, el aprendizaje, la participacion
ciudadana, apoyar a localidades y regiones del pais ante eventualidades de orden publico y
desastres naturales; b) aumentar la competitividad de las empresas mediante la formacion
especializada del capital humano, la creacion de proyectos asociativos y el acceso a los mercados
y ¢) modernizar el Estado haciendo participativa, democratica, eficiente y transparente su gestion,
a través de proyectos como la Intranet y el sistema de informacion gubernamental.
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La Agenda de Conectividad, se proyectara a escala nacional, descentralizando sus proyectos en
beneficio de las regiones, con énfasis en lo social, la gobernabilidad y el sector productivo,
articulando y alineando los objetivos nacionales en el nivel central y territorial.

Ademas existen en el Plan de Desarrollo referencias al papel de la Agenda de Conectividad en
cuanto tiene que ver con las politicas de ciencia y tecnologia, modernizacion y transparencia de la
administracion y gestion publica, educacion, competitividad y desarrollo.

! Tomado de “FUNDAMENTOS JURIDICOS DE LA AGENDA DE CONECTIVIDAD, Bases del Desarrollo
de Programas de la Agenda de Conectividad” en www.agenda.gov.co
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El documento Conpes 3248 de 2003 que define el programa de renovacion de la administracion
publica establece que la finalidad de la estrategia de Gobierno electronico es “definir una politica
y un conjunto de instrumentos adecuados para el manejo de la informacién en el sector pablico de
modo que se garantice plena transparencia de la gestion, alta eficiencia en los servicios prestados
a los ciudadanos Yy en las relaciones con el sector productivo y condiciones

adecuadas para promover el desarrollo interno y la insercion internacional. Esta politica confiere
sentido a la incorporacion y al uso de la tecnologia informatica en el desarrollo de las operaciones
de las entidades estatales, tanto en sus actividades internas como en sus relaciones con otras
entidades publicas y privadas, con los ciudadanos y con el sector productivo. El propoésito Gltimo
es facilitar las relaciones del ciudadano con la administracion, e incrementar la eficiencia, la
transparencia y el desarrollo territorialmente equilibrado del Estado

2. OBJETO

Reglamentar, regular y estandarizar criterios técnicos y administrativos sobre el uso de las
herramientas tecnoldgicas institucionales por parte de los usuarios de la Universidad de los
Llanos, asegurando y facilitando una adecuada y eficiente comunicacion tanto interna como
externa.

3. ALCANCE

El presente reglamento aplica para el uso y manejo de la informacion y de las herramientas
tecnoldgicas de la Universidad de los Llanos y es de obligatorio cumplimiento por parte de su
personal administrativo, docente y discente.
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4. DEFINICIONES

A los efectos de este reglamento los siguientes términos y frases tendran el significado que a
continuacion se indica:

a. Correo electronico - Servicio de transmisidén de mensajes a través de una red.

b. Internet - Es una red mundial con millones de servidores conectados. Estos pueden
intercambiar informacion y establecer distintos servicios tales como: visitar paginas de
portales, correo electronico, charlar por medio del teclado en los salones creados para
este servicio, entre otros.

c. Intranet - Red local conformada por herramientas tecnoldgicas al servicio exclusivo de
la comunidad universitaria a la que se accede desde varias localizaciones geogréaficas
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distintas y que usa los mismos protocolos de comunicacion que Internet (correo
electronico, mensajeria instantanea, web Intranet, repositorio de documentos,
directorio virtual institucional, etc.)

d. Sistema de Informética — Se refiere al uso y manejo de la informacién en los equipos
electrénicos computadorizados que se utilizan como herramienta de trabajo en la
Universidad de los Llanos.

e. Oficinas: Dependencias de la Universidad que utilizan el sistema de informacion
computarizado.

f. Periferales - Equipos electronicos tales como: servidores, impresoras, computadoras,
entre otros.

g. Oficina de Sistemas: Oficina adscrita a la Vice-Rectoria de Recursos Universitarios,
encargada de realizar labores especificas y procurar el 6ptimo funcionamiento de los
sistemas de informacion computarizados. Ademas, es la dependencia encargada de
ofrecer apoyo técnico y administrativo en los sistemas computarizados a todas las
dependencias de la Universidad, con el fin de solucionar cualquier problema que surja
con los equipos y las actividades relacionadas con el uso de las tecnologias en las
labores académicas y administrativas.

5. DE LAS PAGINAS WEB INSTITUCIONALES
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5.1. De los tipos y estructura de la pagina:

5.1.1. Dentro de la pagina general de la Universidad de los Llanos, se establecen dos (2) grupos
de informacion:

a) Enlaces Institucionales: Aquéllos que representan las dependencias que conforman la
Estructura Organica de la Universidad de los Llanos, previamente establecidas o creadas
mediante Acto Administrativo.

b) Enlaces de Proyectos Especiales: Aquéllos que se definen como “Proyectos Temporales”
generados por diversas areas de la Universidad, por ejemplo: Seminarios, Diplomados y
actividades especiales.

5.1.2. La estructura general y la ubicacion de los materiales en la pagina deben ser definidos por
el Administrador de la Red (Oficina de Sistemas).
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Llanos”

Las paginas de proyectos especiales podran integrarse de forma permanente al arbol de
unillanos.edu.co cuando satisfagan necesidades informativas de la comunidad
universitaria.

5.2. De los responsables de la pagina y sus funciones:

5.2.1.

El Comité de Archivos de la Universidad en coordinacion con el Comité de Sistemas,
actuardn como 6rganos reguladores de la pagina web Institucional; ademas, la Oficina de
Sistemas designara un funcionario adscrito a la misma dependencia, quien actuara como
lider del proyecto o Administrador Web y tendré bajo su responsabilidad la publicacion de
contenidos en el sitio web institucional, asi como la administracion de los servidores.

NOTA: Asi mismo, habrd un representante de cada area académica y administrativa,
responsable del envio de la informacidn para su publicacion en la web institucional.
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5.2.2. Son funciones del Administrador Web, las siguientes:

5.2.3.

5.24.

Mantener y vigilar el buen funcionamiento del sitio web.

Distribuir el espacio disponible en el servidor entre los solicitantes de enlaces para la
publicacion de informacion.

Estructurar, disefiar y supervisar las aplicaciones de la imagen gréafica en las paginas de
internet referentes al Campus de la Universidad de los Llanos, asi como la supervision de
las demas péaginas institucionales.

Mantener y vigilar el buen funcionamiento de los servidores de cuentas personales, tanto
en equipo como en software.

La generacién de una pagina implica un responsable de la informacion; en el caso de las
publicaciones en la pagina institucional, el responsable es el director o jefe de
Dependencia u Oficina (se incluyen los Decanos, Directores de Escuela, Directores de
Programa y Directores de Instituto); en Proyectos especiales, el responsable es el lider del
proyecto.

Todas las paginas deben tener el nombre y direccion de correo de la persona responsable de
la informacion.
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5. 3. Del Contenido de la pagina web institucional:

5.3.2.

5.3.3.

5.3.4.

5.4.1.

5.4.2.

5.3.1. Todo funcionario (docente y administrativo) de la Universidad de los Llanos podra

desarrollar contenidos para la pagina web institucional aportando informacion, tanto en
textos como en graficos, la cual deberd ajustarse a las politicas de publicacion establecidas

en el presente reglamento.

Los colaboradores no podran hacer proselitismo de ninguna idea politica, ideoldgica y/o

religiosa, asi mismo, los contenidos no llevardn mensajes que connoten violencia, racismo

0 vicios.
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El contenido de las paginas se ajustara a las disposiciones legales vigentes relacionadas con

el acceso a la informacién, derecho al buen nombre asi como a las disposiciones aplicables

a los derechos de autor.

Toda publicacion en la pagina web institucional estard sujeta a los principios

institucionales consagrados en la Plataforma Estratégica de la Universidad y respetaran a

las autoridades, a los docentes y discentes y al personal administrativo del claustro.

5.4. De la utilizacion de los simbolos Institucionales en la pagina web y en los documentos

electronicos:

De conformidad con lo establecido en el Acuerdo No. 048 de 1985 (Gnica norma existente

relacionada con la imagen institucional), los simbolos de la Universidad de los Llanos son
el Escudo y la Bandera, cuya imagen se anexa, y podra ser descargada de la seccion
“simbolos” de la pagina web; asi mismo, el Acuerdo Superior No. 007 de 1998, legaliza el
cambio de razon social de la Universidad adoptando el nombre de “UNIVERSIDAD DE
LOS LLANOS” para todos los efectos legales de esta Alma Mater; en consecuencia, y para
efectos de comunicaciones internas o externas en las que se haga referencia a la
Universidad de los Llanos, podréa utilizarse este nombre institucional, o bien el acrénimo

“UNILLANOS” .

Mientras se oficializa la utilizacion de los simbolos institucionales, se continuara

utilizando el logosimbolo construido con la unién del Logotipo (la corocora llanera
encerrada en un semicirculo) y el acronimo constituido por la palabra “UNILLANOS”
ubicado en la parte superior interna del semicirculo, cuyo modelo estandarizado se

encuentra en el area de “descargas” de la pagina web institucional.
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5.4.3. Laresolucion minima para el logotipo digitalizado es de 600 pixeles .

5.4.4. Los colores a utilizar en el manejo del logotipo son: Rojo sobre fondo blanco; en casos en
los cuales el disefio lo exija, se podran utilizar el blanco y negro.
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5.4.5. El mensaje central institucional que se refleje en las paginas de internet sera aquél que la
administracion de turno adopte, de acuerdo con su programa de gobierno o plan de gestion.

6. DEL CORREO ELECTRONICO - NORMAS Y POLITICAS PARA SU USO

El correo electronico institucional es una herramienta de comunicacion e intercambio de
informacion oficial entre personas, no es una herramienta de difusion indiscriminada de
informacion; en el caso de la Universidad de los Llanos, sus usuarios son el personal
administrativo, docente y discente y en general la comunidad universitaria.

6.1. Recomendaciones Generales para el uso del correo electrénico institucional:

6.1.1. La cuenta de correo asignada a un usuario es personal e intransferible para actividades
netamente institucionales y debera ser empleada Unicamente por la persona a quien le fue
asignada. Su definicidn esta conformada por la letra o letras iniciales del nombre del
usuario seguido inmediatamente por el primer apellido. En caso de existir dos definiciones
similares, el administrador de correo electrénico en coordinacion con las personas
involucradas, acordaran el nombre de la cuenta tratando de seguir esta regla.

6.1.2. Toda Dependencia de la Universidad tiene una casilla electronica genérica asignada, cuya
identificacion esté asociada con su hombre, sigla o acronimo.

6.1.3. En lo posible, los archivos que se adjunten a los mensajes de correo, deben comprimirse en
formato zip o rar, para evitar saturar involuntariamente las casillas de los usuarios.

6.1.4. En el ambiente de Intranet de la Universidad estaran disponibles las listas de correo para el
envio masivo de correos electronicos sin necesidad de enunciar todas las direcciones
electronicas de los destinatarios.
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6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

Llanos”

Sélo en casos excepcionales en los que el usuario considere importante un mensaje, podra
imprimirlo y archivarlo de acuerdo con el asunto en la Tabla de Retencion Documental

respectiva.
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El usuario debera borrar por lo menos cada treinta (30) dias la correspondencia electronica
archivada, de manera que se pueda utilizar al maximo el espacio en el disco del
computador.

Todo usuario debe cambiar su clave (password) por primera vez, con apoyo del personal de
la Oficina de Sistemas; posteriormente, podra cambiarla las veces que considere necesario,
a través del servicio de correo institucional disponible en el ambiente web, siendo
responsable de mantener su confidencialidad.

Los correos electrénicos que adjunten documentos que no son propios del remitente,
deberan citar siempre la fuente de origen y los autores, con el fin de respetar los derechos
de propiedad intelectual.

La oficina de Correspondencia y Archivo conservara en un medio de almacenamiento
(disco duro o CD), todas las comunicaciones internas y externas que se transmitan a través
del correo electronico institucional; para ello, cada vez que se realice el envio de una
comunicacion desde cualquier dependencia, se debe enviar con copia a la siguiente casilla

de correo: elcartero@unillanos.edu.co.

6.2. Responsabilidades y obligaciones de los usuarios del correo electronico institucional:

6.2.1. Es deber de los usuarios revisar con frecuencia el buzon de su cuenta de correo y mantener

6.2.2.

6.2.3.

abierto el sistema de mensajeria instantanea institucional para la recepcién de
comunicaciones internas urgentes.

El correo electronico asignado a una dependencia sera usado Unicamente para el envio y
recepcion de documentos relacionados con las actividades institucionales u oficiales.

El manejo de las direcciones de correo electrénico asignadas a cada dependencia es
responsabilidad del jefe o director de la misma, quien podra delegar la atencion de dicha
cuenta de correo, sin eximirse de la responsabilidad por el cumplimiento de las normas y el
accionar de la persona en quien delego tales funciones.
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6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.
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El usuario que tiene asignada una cuenta de correo electrénico es el Unico responsable de
todas las acciones y mensajes que se lleven a cabo en su nombre.

Es deber de los usuarios revisar con frecuencia el buzon de su cuenta de correo y mantener
y ejecutar funciones de administracion para eliminar aquellos mensajes que no requieran
estar almacenados con el fin de tener espacio disponible tanto para el envio como para la
recepcion de nuevos mensajes; asi mismo, se abstendran de enviar correo de tamafio
superior a 10 MB, lo cual evitara la devolucion de correos (Rebote).

Cuando el usuario deje de usar el computador, debe asegurarse de cerrar la sesion de
trabajo y el software de correo electrénico, para evitar que otras personas utilicen su
identificacion. El olvidar esta actividad puede acarrear la pérdida de informacion y el envio
de correos a su nombre o el uso inadecuado de los recursos asignados, por parte de otras
personas.

Si un usuario encuentra abierta la identificacion de otra persona, es su deber cerrarla y por
ningun motivo hacer uso de ella.

Al pie de cada mensaje, los usuarios deberan enviar una identificacion tipo firma que no
ocupe mas de tres (3) lineas con el fin de permitir al receptor de los datos, identificar
formalmente a su autor, al igual que detectar cualquier modificacion posterior al contenido
del mismo, garantizando asi la identidad del titular y que éste no pueda desconocer la
autoria del documento. Ejemplo:

Lic. Pedro Pérez
Divisién de Proyeccidn Social — UNILLANOS
Tel. - Anexos: 220

NOTA: No incluir la direccion de correo electrénico en la firma ya que ésta se incluye de
manera automatica en la cabecera del mensaje.

Al finalizar el dia, los usuarios deberan apagar todos los equipos electrénicos en su area
de trabajo, cuando el servicio asi lo requiera.
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En caso de emergencia, cada usuario es responsable de tomar las medidas necesarias para
proteger el equipo bajo su uso.
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6.2.11. Es deber de los usuarios, cada vez que se identifiquen con una cuenta de correo
Institucional, velar porque no comprometan la buena imagen de la Universidad.

6.2.12. Cada usuario seré responsable de sus actos y conducta al accesar el Internet o al utilizar el
correo electrénico.

6.2.13. Todo funcionario sera responsable de informar por escrito al jefe inmediato, con copia a la
Oficina de Sistemas, sobre cualquier situacién, incidente, problema de seguridad, acceso
indebido o violacion voluntaria o involuntaria de estas normas para el uso de los equipos
de computo y de los servicios informéticos de la Universidad.

6.3. Responsabilidades y obligaciones del Administrador del Correo Electrénico (Oficina
de Sistemas):
6.3.1. La Oficina de Sistemas es la responsable de la administracion del correo electrénico, de
las paginas web y de los recursos informaticos de la Universidad, asi como de brindar el
soporte técnico necesario que garantice y mejore la operatividad de este servicio.

6.3.2. La Oficina de Sistemas establece las cuotas maximas de las casillas de correo de la
siguiente manera:

e Para personal administrativo 100 MB.
e Para personal docente 80 MB.
e Para los estudiantes 20 MB.

6.3.3. Es responsabilidad de la Oficina de Sistemas, activar, desactivar o suspender por un
periodo determinado, o en su defecto, cancelar las cuentas de correo electronico por
inactividad superior a dos (2) meses, 0 cuando se compruebe uso indebido, comunicando
esta situacion a los niveles correspondientes.
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6.4. Prohibiciones en el uso de recursos computacionales:

6.4.1. Se prohibe el uso de programas o recursos para los cuales no exista una licencia o
autorizacion de uso valido a nombre de la Universidad de los Llanos.

6.4.2. No se permite copiar programas de computador adquiridos por la Universidad. Se prohibe
acceder o utilizar propiedad intelectual (“copyrighted information”) que viole derechos de
autor.



Py

UNIVERSIDAD DE LOS LLANOS
Rectoria

\/

RESOLUCION RECTORAL No. 0696 De 2008

“Por la cual se adoptan normas para el uso de los recursos informdticos de la Universidad de los

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

6.4.9.

6.4.10.

Llanos”

Se prohibe instalar programas en los computadores, que no hayan sido adquiridos por la
Universidad, sin la autorizacion escrita del Vice-Rector de Recursos Universitarios a
través de la Oficina de Sistemas.

Los usuarios se abstendran de enviar fuera de la Oficina, documentos electréonicos o
mensajes por medio del correo electronico (e-mail) que contengan informacién
confidencial.

Se prohibe el uso de computadores portatiles (“Laptop”), memorias USB o cualquier otro
equipo electronico para realizar trabajos en la Universidad, si dichos equipos son de
caracter personal, o realizar copias de la informacion que reposa en los equipos de
coémputo, sin previa autorizacion del Jefe de la Oficina respectiva.

Se prohibe el uso de los sistemas de computo y comunicaciones de la Universidad para
propositos de recreo, para manejo de un negocio o asunto privado del usuario, o para el
recibo y envio de mensajes en cadena, para tener acceso a compras, juegos, CONcursos,
encuestas, paginas de entretenimiento o cualquier otro asunto o servicio no oficial, o ajeno
a las funciones de la Universidad.

Los usuarios se abstendran de enviar o recibir mensajes de correo electronico con personal
de la Universidad o personas ajenas a la misma en los cuales se divulguen, comenten o
expresen hechos, opiniones u otra situacion o asuntos internos de la misma, que puedan
poner en entredicho la reputacién y la imagen Institucional.

No se permite la modificacion de los privilegios de acceso a las redes internas o externas,

para obtener acceso no autorizado a dichos recursos.
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No se podra modificar ni archivar la informacién propiedad de la Universidad con el
propdsito de impedir que alguien pueda leerlos, entenderlos o utilizarlos. Tampoco se
podra alterar el nombre del usuario u otra informacién que se utilice regularmente para
identificar la informacion, mensajes o archivo. En caso de que algin usuario asigne
contrasefias o codifique la informacidn, a fines de evitar que otras personas puedan leerla,
este proveera todos los datos para lograr acceso a los archivos al momento de su creacion.
La Universidad queda facultada para decodificar la misma o restituirla a su condicion
original.

Se prohibe modificar los parametros y configuracion adoptada por la Oficina de Sistemas
en los equipos de computo de la Universidad, en su capacidad de recibir llamadas
telefénicas, conexion remota o cualquier otro tipo de acceso no autorizado en la red.
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6.4.11. Todos los archivos que se creen en los equipos de computo seran guardados en el
directorio asignado a cada usuario, con el fin de protegerlos mediante los mecanismos de
resguardo (backup) existentes.

6.4.12. Ningun usuario realizard tareas de instalacion de equipo, programas (software) ni de
reparacion. Solamente el personal autorizado por la Oficina de Sistemas podré instalar y
configurar los equipos de cémputo.

6.4.13. Cuando el usuario detecte problemas en el funcionamiento del sistema, debera notificarlo
inmediatamente via telefonica o a través del sistema de mensajeria instantanea, a la cuenta
de soporte de la Oficina de Sistemas para que procedan a revisar el equipo, corrijan la
falla o refieran para reparacion.

6.4.14. Ningun usuario llevara alimentos ni bebidas a las areas de trabajo donde estén localizados
los equipos de computo.

6.4.15. Cualquier movimiento de equipos asi como de sus periféricos, debera ser coordinado con
el personal de la Oficina de Sistemas.
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6.4.16. Con el fin de lograr la mayor uniformidad, antes de la adquisicion de computadores,
redes, servicios electrénicos internos y programas, debera contarse con la asesoria de la
Oficina de Sistemas de la Universidad.

6.4.17. Queda prohibido el uso de programas de charlas (“chats”) en horario laboral, asi como
descargar y escuchar musica directamente de internet., ya que estas actuaciones interfieren
con la efectividad en el cumplimiento de las labores habituales y disminuyen
considerablemente la velocidad de acceso a internet.

7.  POLITICAS PARA USO DE LA INTRANET Y DEL CORREO ELECTRONICO
INSTITUCIONAL

7.1.A partir de la entrada en vigencia del presente reglamento, todas las comunicaciones internas
relacionadas con: acuses de recibo, invitacion a eventos o actividades culturales, recreativas y
de bienestar, convocatorias 0 citaciones a reuniones, agradecimientos, circulares,
requerimientos de almacén, requerimientos de informacién y demas documentos
informativos, se realizaran unicamente a traves del Sistema de Correo Electrénico y/o




UNIVERSIDAD DE LOS LLANOS

. Rectoria
RESOLUCION RECTORAL No. 0696 De 2008
“Por la cual se adoptan normas para el uso de los recursos informdticos de la Universidad de los
Llanos”

mediante publicacion en el portal web de la INTRANET: http://intranet.unillanos.edu.co., en
consecuencia, el sélo hecho de realizar el envio por éste medio, se asume como entregado.

Nota: salvo en casos excepcionales debidamente demostrados en que la pégina no se
encuentre disponible, se podran imprimir estos documentos para la respectiva entrega.

7.2.Cuando se requiera enviar una comunicacion masiva o de interés general, se enviara a la
casilla de correo intranet@unillanos.edu.co, para su debida publicacion en el portal web de la
Intranet institucional.

7.3.El correo electronico se creara exclusivamente para el personal administrativo, docente y
discente activo de la Universidad, de acuerdo con las normas vigentes.

7.4. La Universidad no se hace responsable por el contenido de texto, sonido o video que el
usuario envie o reciba, usando el correo electronico institucional.
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7.5.Cuando el usuario pierda su calidad de estudiante, docente o administrativo de la Universidad,
se cancelara en forma inmediata el servicio de correo electronico y de mensajeria instantanea.
La Universidad no se hace responsable por pérdidas de informacion por este proceso; en caso
de reingreso, no se puede asegurar la disponibilidad del mismo nombre de usuario ni mucho
menos hacer back-up de los archivos del periodo anterior.

7.6.El acceso a las cuentas de correo electronico del dominio unillanos.edu.co podra ser a través
de cualquier navegador de Internet o cliente de correo electronico.

7.7.La Oficina de Sistemas instalara en todas las dependencias de la Universidad, el cliente de
correo electronico, solucion integrada para administrar y organizar mensajes, y el sistema de
Mensajeria Instantanea, solucion disefiada para comunicacion interna, los cuales seran de uso
obligatorio de los usuarios.

7.8.La Oficina de Recursos Humanos o quien haga sus veces, debera informar a través de correo
electronico a la Oficina de Sistemas y al Archivo Central, la relacion de funcionarios o
trabajadores que hayan ingresado a laborar y de aquellos que se hayan desvinculado de la
Universidad, con el fin de realizar la activacion o desactivacion de los servicios informaticos.


http://intranet.unillanos.edu.co/
mailto:intranet@unillanos.edu.co
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8. POLITICAS PARA EL USO DE INTERNET

Los servicios informaticos de la Universidad de los Llanos se han concebido para soportar los
procesos académicos y administrativos, bajo la coordinacion de las instancias competentes y su
objetivo principal es servir de potenciadores de la capacidad de aprendizaje que tiene cada
miembro activo de la comunidad universitaria y poner a su alcance una vasta cantidad de
informacion pertinente y oportuna.

El acceso a los servicios de Internet es una herramienta valiosa y limitada, basada en la red de
comunicaciones y debe ser usada con racionalidad para garantizar la calidad del servicio, por lo
tanto, a continuacion se presentan las normas y politicas para su uso y aprovechamiento.
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8.1. Normas Generales para la utilizacion de los servicios de Internet de la Universidad:

o La asignacion del codigo de usuario es personal e intransferible (para uso exclusivo de la
persona a la cual se le asigna, no se puede compartir).

« Esta terminantemente prohibido el acceso a informacion que atente contra la moral y las
buenas costumbres.

o Esta terminantemente prohibido el acceso ilegal a equipos, servicios y servidores, ya sea
en la red local de la Universidad o en la red Internet.

« Esta terminantemente prohibida la realizacion de negocios con fines comerciales.

o El incumplimiento de alguna de estas normas es motivo suficiente para la suspension del
servicio al usuario.

8.2. Asignacion y uso de los cédigos para la utilizacion de los servicios de Internet:

8.2.1. Estudiantes de pregrado y estudiantes de postgrado:

e Al momento de realizar la matricula, todo estudiante recibe la asignacion de su codigo
personal de usuario a solicitud de la Oficina de Admisiones, Registro y Control
Académico de la Universidad; el cual se mantendrd mientras el estudiante permanezca
activo.

e Eluso de lared de la Universidad por parte de los estudiantes, es principalmente con fines
académicos y debe ser realizado a través de los laboratorios de informatica, especialmente
acondicionados para ese fin.
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o EIl estudiante debe dirigirse al asistente de los laboratorios de turno para efectuar su
reservacion por adelantado o solicitar su insercion en la lista de espera para el horario
actual.

o El estudiante no podré reservar mas de una hora y media al dia, pudiendo dividirla,
maximo en dos (2) bloques de cuarenta y cinco (45) minutos cada uno.
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o Si se detecta alguna irregularidad en el uso de los servicios informaticos, el encargado de
las salas informara inmediatamente a la Oficina de Sistemas, en donde se tomaran las
medidas pertinentes que van, desde suspension temporal, hasta la suspension definitiva
del acceso al servicio.

o El estudiante perdera su condicion de usuario de la red de la Universidad cuando pierda la
condicion de estudiante activo, de conformidad con el Reglamento Estudiantil.

8.2.2. Personal Docente:

o EI profesor recibira la asignacion del codigo personal de usuario al inicio de su relacion
laboral con la Universidad de los Llanos, por medio del Formato SCU (Solicitud de
Codigo de Usuario) que se encuentra en la Intranet y de acuerdo con la informacién
reportada por la Oficina de Recursos Humanos o quien haga sus veces.

o Al finalizar su relacién laboral con la Universidad el profesor perdera la condicion de
usuario de la red.

o La universidad provee para el personal docente, tres (3) medios de acceso a los servicios
de Internet: a) acceso a través de equipos conectados en las oficinas administrativas, b)
equipos instalados en la sala de profesores y c) a través del sistema de reserva de los
laboratorios o salas de informatica.

e EI incumplimiento de alguna(s) de las normas generales acarrea la amonestacién o
suspension del servicio correspondiente.

8.2.3. Personal administrativo

o EI personal administrativo recibira la asignacion de cddigo personal de usuario a
requerimiento del jefe inmediato, por medio del Formato SCU (Solicitud de Codigo de
Usuario).
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o Se perdera la condicion de usuario de la red de la Universidad si el jefe inmediato asi lo
solicita o si cesa la relacion laboral.

o Launiversidad provee al personal administrativo, dos (2) medios de acceso a los servicios
de Internet a través de los equipos conectados en las oficinas administrativas.
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o Es importante resaltar que, el acceso a los servicios de Internet no debe interferir con la
efectividad en el cumplimiento de las labores habituales y sélo servira como facilitador de
la funcién administrativa, por lo tanto se establecera el siguiente horario para el acceso a
Internet, desde los equipos de las oficinas administrativas:

a) De7:00a.m.a9:00am.
b) De 12:00 m a 2:30 p.m.
c) De 4:30 hasta las 7:00 p.m.

NOTA: En casos excepcionales debidamente demostrados y justificados, se ampliara el
horario de acceso a internet, si el jefe de la dependencia asi lo requiere, para lo cual
diligenciara un formato en el que se hace responsable de su uso y aprovechamiento.

o El incumplimiento de las normas generales acarreard la amonestacion o suspensién del
servicio correspondiente.

8.2.4. Cédigo para Eventos Especiales:
e A los eventos se les asigna un cédigo institucional de usuario.

e La organizacion de un evento debe ser avalada por la autoridad universitaria
correspondiente, quien enviard una comunicacion en la cual se especifique la informacion
mas relevante del evento (duracion del mismo, el(los) responsable(s), etc.). Esta debe ser
acompariada por el Formato de Solicitud de Codigo de Usuario.

o El responsable del evento designara a la persona que operara el cédigo.

e EI codigo de wusuario para eventos, servird principalmente como vehiculo de
comunicacion, solo se puede utilizar el servicio de correo electrénico o los servicios de
Intranet.

e La universidad provee al cddigo de eventos tres (3) medios de acceso a los servicios de
Internet: a) equipos instalados en la sala de profesores, b) equipos instalados en las
oficinas administrativas y c) a través del sistema de reserva de los laboratorios o salas de
informatica.
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e EI incumplimiento de alguna(s) de las normas generales acarrea la amonestacion o
suspension del servicio correspondiente al responsable del manejo del cadigo.

9. ASPECTOS GENERALES DE SEGURIDAD

Para garantizar la seguridad y proteccion de los equipos de cémputo y de los servicios
informaticos de la Universidad, los usuarios cumpliran con las siguientes normas:

9.1.El uso de un codigo de acceso (“password”) no impedira que se audite el sistema y no
significa que el usuario albergue expectativa de intimidad alguna con relacion a la
informacién almacenada en el computador asignado, o en cualquier otro equipo. Las
contrasefias deben mantenerse en estricta confidencialidad y se cambiaran cada treinta (30)
dias. La misma sera de por lo menos ocho (8) caracteres de longitud y podra ser una
combinacion de caracteres alfanuméricos (letras, nimeros, simbolos), en cualquier proporcion
o0 arreglo. La contrasefia utilizada por el usuario no podré repetirse cuando expire la validada
en el sistema.

9.2.La Universidad de los Llanos se reserva el derecho a auditar, vigilar y fiscalizar los sistemas
de correspondencia electronica y todos los servicios computadorizados para garantizar que su
propiedad sea utilizada sélo para propositos y gestiones relacionadas con el trabajo. Estas
auditorias se realizaran periddicamente al azar, o cuando exista una investigacion sobre una
situacion en particular. Al personal de la Universidad no le alberga expectativa de intimidad
con relacién a cualquier informacion, documento, mensaje creado, recibido o enviado a través
del sistema de correo electronico (e-mail) de caracter personal.

9.3. Ningun funcionario autorizado para usar Internet o correo electrénico, podré reclamar interés
propiedad o expectativa razonable de intimidad sobre comunicaciones, utilizando dichos
medios. La Universidad de los Llanos, a través de la Oficina de Sistemas, tendré acceso a los
mensajes electronicos e informacion de los espacios virtuales (Web) visitados por
empleados, en cualquier momento y los mismos, seran considerados parte de los expedientes
de la Oficina.
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ARTICULO 2°. Disponer que, a partir de la entrada en vigencia de la presente Resolucion
Rectoral, y de conformidad con lo establecido en el reglamento de uso de los recursos
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informéticos que se adopta en la misma, las comunicaciones internas (memorandos) de tipo
meramente informativo, se realizaran a traves de la INTRANET.

ARTICULO 3°. Sefalar que el presente Reglamento aplica para todo el personal administrativo,
docente y discente de la Universidad y su incumplimiento acarreara las sanciones previstas en los
reglamentos y demas normas vigentes.

ARTICULO 4°. Determinar que, el Comité de Archivos Institucionales, en coordinacion con el
Comiteé de Sistemas, actien como 6rganos reguladores de la pagina web institucional.

ARTICULO 5°. Establecer que la presente Resolucion Rectoral rige a partir de la fecha de su
publicacion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Villavicencio, a los 21 de abril de 2008

JAIRO IVAN FRIAS CARRENO
Rector
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