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Tipo de auditoria Fecha del informe

Auditoria basada en riesgos 27/06/2025

Unidad auditable: Proceso de Gestion de TIC

Lider del proceso o responsable Roiman Arturo Sastoque Guzman/Jefe Oficina de Sistemas
de la unidad auditable:

Objetivo de la auditoria

1. Se revisd el cumplimiento de los lineamientos establecidos en el Sistema de Control Interno, bajo los criterios de
la Séptima dimensidn del Modelo Integrado de Planeacion y Gestién MIPG que actualizd el Modelo Estandar de
Control Interno MECI.

2. Se evalud los controles establecidos por el proceso sobre los activos de informacion y los recursos tecnoldgicos de
conformidad con lo establecido en la normatividad legal vigente, los criterios internos y externos.

3. Se verificd el cumplimiento de las actividades relacionadas en la caracterizacion, manuales, procedimientos y demas
informacion documentada por el proceso Gestion de TIC.

Alcance de la auditoria

Abarco las actividades contempladas en la caracterizacion, manuales, procedimientos y demas informacion documentada,
normatividad interna y externa aplicable al proceso de Gestion de TIC durante la vigencia 2024 y lo avanzado de la vigencia
2025.

Metodologia de auditoria

Para asegurar el cumplimiento del objetivo de la auditoria, se realizo solicitud de informacion, revision y andlisis de los
registros que permitan evidenciar el desarrollo del proceso, mediante la aplicacion de técnicas contempladas en el PD-ECS-
01 PROCEDIMIENTO PARA AUDITORIAS INTERNAS, como inspeccion, procedimientos analiticos, rastreo, visita en sitio,
verificacion del portal Web, entre otras aplicables.

Los documentos verificados corresponden a:

e Procedimiento para la gestion de cuentas de correo electrénico institucional, Cédigo: PD-GRT-03, Version: 03 y
fecha de aprobacion: 15/03/2023

e Procedimiento generacion de copias de seguridad de bases de datos, Codigo: PD-GRT-09 Version: 07 Fecha de
aprobacion: 15/03/2023

e Procedimiento para la gestidn de usuarios en el sistema de informacién contable y financiero - SICOF, Cédigo: PD-
GRT-04 Versién: 02 Fecha de aprobacion: 15/03/2023

e Procedimiento de inventario y clasificacion de la informacién, Cédigo: PD-GRT-02 Versidn: 01 Fecha de aprobacion:
15/03/2023

e Procedimiento de autorizaciéon de descuento de horas de desarrollo de SICOF, Cédigo: PD-GRT-05 Version: 01
Fecha de aprobacion: 02/06/2023

e Procedimiento para la gestion de incidentes de seguridad de la informacion, Cédigo: PD-GRT-12 Version: 01 Fecha
de aprobacién: 04/07/2024

e Matriz de identificacidn, andlisis, valoracion y tratamiento de riesgos del proceso Gestion TIC, vigencia 2025

e Fichas técnicas de los indicadores del proceso: Ejecucién plan de mantenimiento preventivo de equipos de
cOdmputo, Nivel de satisfaccion de los usuarios frente al servicio de soporte técnico de equipos y Nivel de satisfaccion
de los usuarios frente a los sistemas de informacion con que cuenta la Universidad.

e Contrato No. 0541 de 2024, prestacion del servicio de soporte, mantenimiento, capacitacion, actualizacién y
desarrollo requerido en los médulos del software SICOF ERP para la universidad de los Llanos, con cargo a la ficha
BPUNI SIST 01 0311 2023.

e Contrato No. 0583 de 2025, prestacion del servicio de soporte, mantenimiento, capacitacion, actualizacion y
desarrollo requerido en los mddulos del software SICOF ERP para la universidad de los Llanos, con cargo al proyecto
BPUNI SIST 01 1810 2024.
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Criterios de auditoria

Séptima dimension del MIPG que actualiza el Modelo Estandar de Control Interno MECI, informacion documentada del
proceso.

Requisitos legales

Ley 1266 de 2008, "Por la cual se dictan disposiciones generales del
Habeas Data y se regula el manejo de la informacién contenida en base
de datos personales".

Ley 1341 de 2009, "Por la cual se definen principios y conceptos sobre
la sociedad de la informacion y la organizacion de las Tecnologias de
la Informacién y las Comunicaciones TIC, se crea la Agencia Nacional
de Espectro y se dictan otras disposiciones".

Ley 1581 de 2012, "Por la cual se dictan disposiciones generales para
la Proteccion de datos personales".

Ley 1712 de 2014, "Por medio de la cual se crea la ley de transparencia
y del derecho de acceso a la informacion publica nacional y se dictan
otras disposiciones.

Decreto 1078 de 2015, "Decreto Unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones". )
Decreto 415 de 2016, "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,

Decreto Niimero 1083 de 2015, Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica - "En lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
comunicaciones".

Decreto 612 de 2018, "Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accion por parte
de las entidades del Estado".

Decreto 1008 de 2018, "Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones".

Resolucion 500 de 2021, "Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital".

Resolucion 746 de 2022, "Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la informacion y se definen lineamientos
adicionales a los establecidos en la resolucién No.500 de 2021".
Acuerdo Superior N°002 de 2019, "Por el cual se adopta la Politica de
Seguridad de Informacion de la Universidad de los Llanos" entre otras.
Resolucion Rectoral N°1831 de 2018, " Por el cual se desarrollan las
disposiciones normativas y se adoptan los lineamientos para el uso de
los recursos informaticos de la Universidad de los Llanos". y las demas
que sean aplicables al proceso.

Otros requisitos

Modelo Estandar de Control Interno MECI:
Componente 1. Ambiente de control
Componente 2. Evaluacion del riesgo
Componente 3. Actividades de control
Componente 4. Informacién y comunicacion
Componente 5. Actividades de monitoreo

Politicas de Gestion y Desempeiio Institucional
aplicables al proceso.

Fechas de la auditoria

Reunién de apertura Ejecucion en sitio Reunion de cierre

12/06/2025 Desde:12/06/2025 Hasta: 24/6/2025 26/06/2025

Roles en la auditoria

Asesor de Control
Interno de Gestion

Auditor Lider Auditor de Apoyo Experto Técnico

Diana Zulay Reza Mondragén

Mondragon

Apoyo

- Derly Poveda Ladino/Auditor de Apoyo

- Sonia Clavijo Baquero/Auditor de Apoyo
Diana Zulay Reza | . Oscar Ernesto Londofio Parrado/Auditor de Apoyo N/A
- Maria Cristina Guzman Rodriguez/Auditor de

- Keila Milena Garcia Duarte/Auditor de Apoyo
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Aspectos positivos

e Receptividad del personal para atender la auditoria y la oportunidad en la entrega de la informacion requerida.

e La licencia en antivirus ESET adquirida por el proceso de Gestion de TIC para la Universidad de los Llanos, que
permite proteger de ataques maliciosos a los equipos de computo y la proteccion de 1500 cuentas de correo
electrdnico institucional de Docentes, personal administrativo, CPS, y las cuentas de correo de las diferentes
dependencias.

e La utilizacion del Software libre GLPI, que sirve como herramienta para la conservacion de informacién de los
mantenimientos de equipos de cdmputo y registro de hojas de vida de los mismos.

e Los acuerdos de niveles de servicio establecidos con el proveedor de soporte, mantenimiento, capacitacion,
actualizacion y desarrollo del sistema de informacién financiera SICOF, que buscan asegurar la calidad y la
disponibilidad y oportunidad del servicio.

Hallazgo de incumplimiento Cédigo: GRT-2025-01

Criterio

e Modelo Estandar de Control Interno. Componente 3 Actividades de Control.

e PD-GRT-03 Procedimiento para la Gestion de Cuentas de Correo Electronico Institucional-Version
N°3.
Descripcion del hallazgo

Verificado el procedimiento PD-GRT-03 PARA LA GESTION DE CUENTAS DE CORREO ELECTRONICO
INSTITUCIONAL, numeral 5. Condiciones Generales, con relacion a la creacién de cuentas de correos electrénicos
institucionales, establece:

“La solicitud de creacion de cuentas de correo electronico institucional para docentes, administrativos y contratistas
por prestacion de servicios se debe realizar mediante correo éelectronico dirigido a la Oficina de Sistemas indicando
el nombre completo de la persona, su modalidad de contratacion y adjuntando copia de su documento de identidad.
Para el caso de docentes y administrativos la solicitud debera realizarla la Oficina de Servicios Administrativos y para
el caso de los Contratistas por prestacion de servicios lo deberd hacer la Oficina Asesora Juridica”.

Los anteriores lineamientos, contradicen lo dispuesto en la Resolucion Rectoral N°. 1831 de 2018, por /a cual se
desarrollan las disposiciones normativas y se adoptan los lineamientos para el uso de los recursos informaticos de la
Universidad de los Llanos”, que establece en su articulo 5, item 5.6 “De /a creacion de cuentas de correo @unillanos.edu.co”,
en el numeral 5 “E/jefe inmediato debe solicitar la creacion de la cuenta de correo institucional a la oficina de Sistemas’.

De acuerdo a lo verificado con el lider del proceso Gestién de TIC, la solicitud de creacion de las cuentas de correo electrénico
para contratistas por prestacién de servicios, se realiza directamente desde el area donde se requiere la vinculacién del
contratista y no por la oficina Juridica como se indica en el procedimiento. Lo anterior, denota falta de claridad en la
asignacion del responsable de realizar la solicitud.

Respecto a la eliminaciéon de cuentas de correo electrdnico institucionales, el procedimiento indica:

e La eliminacion de las cuentas de correo electronico institucional de contratistas y docentes catedraticos se
realizara luego de tres (3) meses a partir de la firma del acta de terminacion del contrato, previa verificacion
de que el usuario ya no tiene un vinculo formal con la Universidad y notificacion al titular de la cuenta.

e La eliminacion de las cuentas de correo electronico institucional de funcionarios y docentes ocasionales se
realizard luego de tres (3) meses a partir de emitida la resolucion de finalizacion del vinculo laboral con /a
Universidad, con previa notificacion al titular de la cuenta”.,

De acuerdo a lo consultado con los responsables de los procesos de Gestion Juridica y Servicios Administrativos, se identifica
personal que ya no labora con la universidad y cuyas cuentas de correo electrénico institucional contindian activas,
incumpliendo las condiciones anteriores, asi mismo, la solicitud para la creacion de las cuentas de correo electrénico se
realiza desde cada area. Esta situacion, expone a la Universidad a un posible riesgo financiero, teniendo en cuenta que,
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esto puede generar un costo adicional por el uso de los dominios o cuentas de correos electronicos asociadas a personal
que no se encuentra vinculado.

Hallazgo de incumplimiento Cédigo: GRT-2025-02

Criterio

e Modelo Estandar de Control Interno MECI: Componente 2: Evaluacion del Riesgo.

e Acuerdo Superior N°012 de 2020, Por la cual se adopta la Politica para la Gestion Integral de Riesgos
en la Universidad de los Llanos.

e MN-DIE-01 Manual de Gestion del Riesgo.

e PD-DIE-03 Procedimiento para la Gestion de los Riesgos Institucionales.

Descripcion del hallazgo

Al verificar el portal web de la entidad, se evidencia que, no se esta garantizando lo establecido en el Acuerdo Superior 012
de 2020 Articulo 6. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS, que indica:

"La administracion de los riesgos en la Universidad utilizard la metodologia vigente dispuesta por el Departamento
Administrativo de la Funcion Publica - DAFP en la Guia para la administracion del riesgo, o las que la sustituyan o
modifiguen y se apoyara en las demas guias técnicas generadas por el organismo normalizador”.,

Al revisar el portal web; enlace de transparencia y acceso a la informacion
publica:https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-
plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica, el proceso Gestién de TIC, no estd asegurando el
cumplimiento del Acuerdo Superior No. 012 de 2020, “Por /a cual se adopta la Politica para la Gestion Integral de
Riesgos en la Universidad de los Llanos”, toda vez que, el Mapa de Riesgos de la Universidad de los Llanos, para las
vigencias 2024 y lo corrido de 2025, no contempla la identificacion de riesgos de seguridad digital y/o de seguridad de la
informacion.  Asi mismo, se incumple lo contemplado en el MN-DIE-01 MANUAL DE GESTION DEL RIESGO VERSION 1, el
cual contempla en el apartado INTRODUCCION, que el documento incluye "...requisitos, criterios y procedimientos
planeados para evidenciar el cumplimiento de la "Politica para la Gestion Integral de Riesgos” (Acuerdo Superior 012 de
2020), mediante la identificacion y control de los riesgos de gestion, corrupcion, seguridad digital, seguridad y salud en el
trabajo y ambientales".

Esta situacion, expone a la Universidad a un posible riesgo por pérdida de informacién con un alto grado de vulnerabilidad,
por posibles incidentes que puedan generar grandes pérdidas de informacién, econdmicas y reputacional, ante la falta de
disefio en los procedimientos y arquitectura de tecnologia.

Hallazgo de incumplimiento Cédigo: GRT-2025-03

Criterio

e Modelo Estandar de Control Interno MECI: Componente 3: Actividad de control.

Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -- PETI.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Plan de Seguridad y Privacidad de la Informacion.

Politica de Gobierno Digital - Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015).



https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
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Descripcion del hallazgo

Una vez \verificado el portal Web de Ila Universidad de Ilos Llanos, enlace de transparencia
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-
accion/4-3-12-programa-de-transparencia-y-etica-publica, con relacién a los PLANES ESTRATEGICOS que forman parte del
proceso de Gestion de TIC, en el marco del DECRETO 612 DE 2018, “ Por e/ cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado” se evidencio los siguientes
aspectos:

e PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES -- PETI:

A%\ UNIVERSIDAD Inicio Admisiones Programas Universidad Transp ia Participa Atencién y Servicios
DE LOS LLANOS - cultodes Jidnes Somns TR O Ciudadania
Estd aqui: Inicio » Documentacién > TRAMSPAREMCIAY ACCESO A LA INFORMACION > 4. Planeacién, Presupuesto e Informes > 4.3. Plan de Accién

4.3.11 Plan estratégico de las tecnologias de la informacién

i 4.3.11 Plan estratégico de las tecnologias de la informacién

Documentos
PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION 2019-2021 ( pdf, 3.71 MB ) (2T 12 May 2023

[8 PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION 2025 ( pdf, 1.49 M2 ) ([T 12 Jun 2025

- El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -- PETI para la vigencia 2024 no se realizd
Publicacion y para la vigencia 2025, se publicé de manera extemporanea con fecha 12 de junio, incumpliendo lo
indicado el Decreto 612 de 2018, Articulo 2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan
de Accion: el cual establece que, los planes estratégicos, se deben publicar, en su respectiva pagina web, a mas tardar
el 31 de enero de cada afio. No obstante y wuna vez \verificado el Micrositio SIG
https://sig.unillanos.edu.co/index.php/mapa-de-procesos, se evidencia la publicacion del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones -- PETI para el afio 2025, el cual forma parte de los documentos
del SGC para el proceso Gestion de TIC, documento que se evidencia con fecha de aprobacion 07/03/2025,
Version 1.

e PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Verificado el portal Web de la Universidad de los Llanos, enlace de  transparencia
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-
accion/4-3-12-programa-de-transparencia-y-etica-publica, se evidencid los siguientes aspectos:

i 4,3.10 Plan de tratamiento de los riegos de seguiridad y privacidad de la informacion

Documentos
PL-GRT-02 PLAN DE TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2021 ( pdf, 568 KB ) m 25 May 2023
@ PL-GRT-02 PLAN DE TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2022 - 2023 ( pdf, 755 KB m 12 May 2023
PL-GRT-02 PLAN DE TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2024  pdf, 397 KB ) 24 Abr 2025
B PL-GRT-02 PLAN DE TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2025 ( pdf, 315 KB 24 Abr 2025

- Se evidencia publicacion del PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION para las vigencias 2024 y 2025 fuera de términos incumpliendo lo establecido en el Decreto 612
de 2018, Articulo 2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion: el cual



https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.3.14
https://sig.unillanos.edu.co/index.php/mapa-de-procesos
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.3.14
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establece que, los planes estratégicos, se deben publicar, en su respectiva pagina web, a mas tardar el 31 de
enero de cada afo.

No obstante, los PLANES DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION que se
encuentran publicados en el portal web, enlace de transparencia, no contemplan aspectos relevantes como son:

Identificacion de riesgos: Determinar los posibles riesgos de seguridad y privacidad de la informacion.
Analisis de riesgos: Evaluar la probabilidad e impacto de cada riesgo identificado.

Evaluacion de riesgos: Identificar, analizar y evaluar los riesgos que podrian afectar a la informacion.
Tratamiento de riesgos: Definir las acciones a tomar para mitigar o eliminar los riesgos.

Definicion de controles: Seleccionar y disefiar controles para mitigar los riesgos identificados.
Implementacion de controles: Poner en practica las medidas de seguridad necesarias para gestionar los
riesgos.

Monitoreo y evaluacion: Supervisar la efectividad de los controles y ajustar el plan segin sea necesario.
Identificacion de activos de informacion: Determinar qué informacidn es importante para la organizacion y
clasificarla por su criticidad.

i Comunicacion y concientizacion: Informar a los empleados sobre los riesgos y las medidas de seguridad
implementadas.

j. Mejora continua: Evaluar la efectividad del plan y realizar ajustes segun sea necesario.

mopaooCTo

@

e PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Verificado el portal Web de la Universidad de los Llanos, enlace de transparencia
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-
accion/4-3-12-programa-de-transparencia-y-etica-publica, se evidencio los siguientes aspectos:

i 4.3.9 Plan de seguridad y privacidad de la informacidn.

Documentos
E PL GRT 01 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2021 { pdf, 657 KB ) m 25 May 2023
PL GRT 01 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2022 - 2023 { pdf, 541 KB ) m 12 May 2023
2 PL GRT 01 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - 2024 { pdf, 330 KB ) 24 Abr 2025
PL-GRT-01 PLAN DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION - 2025 ( pdf, 246 KB ) 24 Abr 2025

- Se evidencia publicacién del PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION para los afios 2024 y
2025 fuera de términos incumpliendo lo establecido en el Decreto 612 de 2018, Articulo 2.2.22.3.14. Integracion
de los planes institucionales y estratégicos al Plan de Accion: el cual establece que, los planes estratégicos, se
deben publicar, en su respectiva pagina web, a mas tardar el 31 de enero de cada aiio.

Verificado el PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, para el afio 2025, establece en el numeral 6.
CONTENIDO actividades y productos esperados, que tienen por objetivo contribuir en la implementacion del modelo de
seguridad y privacidad de la informacion en la Universidad, las siguientes actividades:



https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-informacion/7-control/4-3-plan-de-accion/4-3-12-programa-de-transparencia-y-etica-publica
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.3.14
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LBeADE ACTIVIDADES RESPONSABLE EVIDENCIA FECHA
1. Actualizar la Politica de Oficina de Documento con la
tratamiento y proteccion de Sist politica oficializada y | Octubre 2025
datos personales istemas publicada

. . - . Documento con la

leerazgo de 2. A{:_tuallzar la PDlItIC-EI. ’de Oflcma de politica oficializada y | Octubre 2025

seguridad de la | Seguridad de la Informacién. Sistemas blicad

informacion publicada
3. Realizar el autodiagndstico Diligenciamiento
del MSPI, mediante Ila Oficina de herramienta de Septiembre
aplicacion del instrumento de Sistemas autodiagnostico del 2025
evaluacion MSPI
1. Aceptacién y publicacién Oficina de Matriz de riesgos de
de riesgos de seguridad de la .Slslemas— . %gquad de .Ia Febrero-
informacién identificados Lideres de los |nf0rmaE:|<_)n publicada marzo 2025

Gestion de ! : procesos en la pagina del SIG.

Riesgos 2. Monitoreo y seguimiento al Oficina de Verificacion del :

plan de tratamiento de Sistemas- Cun?;giuer:g;:;? dos ‘?”at".mezsé’;;
riesgos de seguridad de la Lideres de los en el plan de tratamiento vigencia
informacion. procesos de riesgos.

De acuerdo a la tabla anterior, se evidencia incumplimiento de las actividades definidas para la LINEA DE ACCION -
GESTION DE RIESGOS, cuyas fechas de implementacion se establecieron entre los meses de febrero y abril de 2025.

No obstante, los PLANES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, publicados en el portal web, enlace de
transparencia, no contemplan aspectos relevantes como son:

Modelo de Seguridad y Privacidad de la Informacion (MSPI): Un marco para la gestion de la seguridad y privacidad.
Plan de Accidn: Define las actividades para cumplir con la normativa y las necesidades de seguridad y privacidad.
Politicas de Seguridad y Privacidad: Establecen los lineamientos para la proteccion de la informacion.

Gestién de Riesgos: Identifica, evalla y mitiga los riesgos de seguridad.

Controles: Implementacién de medidas de seguridad para proteger la informacion.

Capacitacion y Sensibilizacion: Formacion del personal sobre seguridad y privacidad.

Auditorias y Revision Continua: Evaluacion y mejora continua del PSPI.

empanow

Esta situacién, expone a la Universidad a un posible riesgo de seguridad de la informacion por la falta de controles y
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos, que permita
preservar la confidencialidad, integridad y disponibilidad de la informacién de uso de la Universidad de los Llanos.

Hallazgo de incumplimiento Cédigo: GRT-2025-04

Criterio

e Modelo Estandar de Control Interno MECI. Componente 5. Actividades de monitoreo.

e Plan de Mejoramiento General vigencia 2024

Descripcion del hallazgo

Verificado el registro 3040-34.19 Plan de Mejoramiento sobre auditorias internas vigencia 2024, compartido en el micrositio
del SIG, se evidencia que, a la fecha, no se ha dado cumplimiento al plan de mejoramiento establecido para dar tratamiento
al hallazgo GRT-2024-002: A /a fecha no se cuenta con la Politica de Seguridad de la Informacion aprobada segun los
lineamientos normativos (plan no eficaz hallazgo GRT22-07NCA), cuyas acciones vencieron en marzo de 2025.
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Hallazgo de incumplimiento Cédigo: GRT-2025-05

Criterio

e Modelo Estandar de Control Interno MECI. Componente 5. Actividades de monitoreo.

e Ficha Técnica de Indicadores de Gestion del proceso

Descripcion del hallazgo

Durante la revision de los indicadores del Proceso Gestion TIC, se evidencia que, si bien es cierto que el proceso recopila la
informacion pertinente a los indicadores, no estd haciendo uso de la herramienta dispuesta por el SIG (Ficha técnica de
indicadores), para llevar a cabo la medicién como a continuacién se relacién para los siguientes casos:

-Indicador N°1. Ejecuciéon Plan de Mantenimiento Preventivo de Equipos, cuya frecuencia es anual, donde se
identifica que desde la vigencia 2022 a lo avanzado de 2025, no se reporta la medicion, reporte y analisis.

-Indicador N°2. Nivel de Satisfaccion de los Usuarios frente al servicio de soporte técnico de equipos, cuya
frecuencia es semestral, no reporta medicion, reporte y analisis desde la vigencia 2022 a lo avanzado de 2025.

-Indicador N°3. Nivel de satisfaccion de los usuarios frente a los Sistemas de Informacion con que cuenta la
Universidad, cuya frecuencia es semestral, no reporta medicion, reporte y andlisis desde la vigencia 2022 a lo avanzado
de 2025.

Lo anterior, denota debilidad en la apropiacion de las herramientas de medicion establecidas para el proceso.

Hallazgo de incumplimiento Cédigo: GRT-2025-06

Criterio

e Modelo Estandar de Control Interno MECI. Componente 5. Actividades de monitoreo.

e Ley 1581 de 2012, "Por la cual se dictan disposiciones generales para la Proteccion de datos
personales” Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada
Parcialmente por el Decreto 1081 de 2015.

e Ley 2052 DE 2020 "Por medio de la cual se establecen disposiciones transversales a la Rama
Ejecutiva del nivel Nacional y Territorial y a los particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacién de tramites y se dictan otras disposiciones".

® Decreto 19 DE 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administraciéon Publica”.

® Ley 962 de 2005 (Ley Anti tramites): articulo 17 — Las entidades publicas no podran exigir a los
ciudadanos documentos que ya reposen en bases de datos del Estado o cuya exigencia sea
considerada innecesaria.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593#0
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Descripcion del hallazgo

Se identifico que, dentro del PD-GRT-03 Procedimiento para la Gestion de Cuentas de Correo Electronico Institucional-
Version N°3, implementado por el proceso Gestion de TIC, se contempla dentro del apartado No. 5. Condiciones
Generales, copia del documento de identidad a los funcionarios, contratistas, docentes, estudiantes y egresados, como
requisito obligatorio, para la creacion de cuentas de correo electrdnico institucional, lo cual contraviene lo dispuesto en la
Ley 962 de 2005 - Ley Antitramites, que establece la eliminacion de requisitos innecesarios para los tramites ante entidades
publicas. Asi mismo, lo establecido en el Decreto 19 de 2012 Articulo 9. Prohibicion de exigir documentos que reposan en
/a entidad, cuando se esté adelantando un tramite ante la administracion, se prohibe exigir actos administrativos,
constancias, certificaciones o documentos que ya reposen en la entidad ante la cual se estd tramitando la respectiva
actuacion.

Adicionalmente, se evidenci6 que el documento de identidad estda siendo enviado al correo institucional
sistemas@unillanos.edu.co, que es de uso compartido, al cual tienen acceso varios funcionarios del proceso. Esta practica
vulnera los principios establecidos en la Ley 1581 de 2012 - Ley de Proteccion de Datos Personales, en especial lo relacionado
con la confidencialidad, seguridad y autorizacién para el tratamiento de datos personales.

Hallazgo de incumplimiento Cédigo: GRT-2025-07

Criterio

e Modelo Estandar de Control Interno MECI, Componente 1: Ambiente de Control.

e PD-GRT-02-Procedimiento de Inventario y Clasificacion de la Informacion

Descripcion del hallazgo

Al realizar la verifigacién del procedimiento PD-GRT-02-PROCEDIMIENTO DE INVENTARIO Y CLASIFICACION DE
LA INFORMACION, version 01 del 15 de marzo de 2023, se evidencid que no se esta asegurando el cumplimiento
de las siguientes actividades:

- Actividad N°4, Aprobar y entregar el inventario de activos por proceso, al responsable de seguridad
de la informacidn, no se evidencia para las vigencias auditadas 2024 y 2025, realizacién de la actividad, con su
respectiva acta de reunion, como lo describe el procedimiento.

- Actividad N°6, Aprobar el inventario de activos de informacion de la Universidad, esta actividad tiene
como responsable de la ejecucién el Comité de Seguridad de la Informacién; para las vigencias auditadas 2024 y
2025, no se evidencia creacidn ni funcionamiento del mismo. Por el contrario, se encuentra en ejecucion el Comité
Institucional de Gestién y Desempeiio de la Universidad de los Llanos, el cual, no es posible identificar el
cumplimiento de la actividad, por medio de acta, como lo describe el procedimiento.

- Actividad N°7, Publicar el Inventario de activos de informacion en el enlace de transparencia y
acceso a la informacion, verificando el link de transparencia, seccion 7 Datos Abiertos;
numeral 7.1.1. Registro de activos de Informacion, no se evidencia cargado el formato FO-GRT-06 Matriz de
inventario y clasificacién de activos de informacion —Consolidada-, como lo indica el procedimiento, en su lugar
se encuentra el formato de Registro de Activos de la Informacion V2 - aprobada mediante Resolucion Rectoral
No. 2619 del 29 de diciembre de 2023, correspondiente al Proceso de Gestion Documental, lo que denota
deficiencias en el control de la informacién documentada.

Hallazgo de incumplimiento Cédigo: GRT-2025-08

Criterio
e Modelo Estandar de Control Interno MECI, Componente 3: Actividades de Control.

e PD-GRT-11-Procedimiento para la Gestion de Incidentes de Seguridad de la Informacion.

Descripcion del hallazgo
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Durante la verificacion realizada al procedimiento PD-GRT-11 Procedimiento para la Gestion de Incidentes de
Seguridad de la Informacion, se evidencidé incumplimiento en la ejecucion y aplicacion de actividades descritas en dicho
procedimiento, con relacién al cumplimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Universidad
de los Llanos; en donde se identificaron las siguientes situaciones:

1. Actividad N.° 1: "Reportar el incidente de seguridad de la informacion a /a Oficina de Sistemas mediante el
formato establecido, al correo electronico sistemas@unillanos.edu.co”: Se evidencid que actualmente dicha
actividad se ejecuta utilizando el correo soporte@unillanos.edu.co, lo que indica que el procedimiento no ha sido
actualizado, lo que puede generar confusion en los usuarios y comprometer la trazabilidad y oportunidad en la
atencion de incidentes.

2. Actividades N.° 3, 4, 5, 6 y 7: No se evidencia el uso del formato FO-GRT-11, el cual esta definido en el
procedimiento como instrumento obligatorio para el registro y gestion de los incidentes de seguridad de la
informacion. Esta omisidn, representa una falla en la aplicacion de los controles establecidos, afectando la
integridad del proceso, la documentacion de los incidentes y la capacidad de realizar seguimiento y analisis de las
acciones correctivas.

Lo anterior, constituye un incumplimiento de los lineamientos del procedimiento institucional vigente y representa un riesgo
para la adecuada gestién de la seguridad de la informacion, particularmente en lo relacionado con la oportunidad,
trazabilidad, control y respuesta ante incidentes.

Hallazgo de incumplimiento Cédigo: GRT-2025-09

Criterio

e Modelo Estandar de Control Interno MECI, Componente 3. Actividades de control.

e Resoluciéon 00500 de 2021. “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital”.

Descripcion del hallazgo

Durante la verificacion de las actividades relacionadas con la gestion de la seguridad digital por parte del proceso responsable
en la Universidad de los Llanos, se evidenciaron incumplimientos respecto a las responsabilidades establecidas en los
articulos 5° y 6° de la Resolucién No. 00500 de marzo 10 de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), encontrandose los siguientes aspectos:

1. Falta de analisis de riesgos de incidentes materializados y su reporte al Comité Institucional de
Gestion y Desempeiio: Conforme al item 3 del articulo 6 de la Resolucién 500 de 2021, los sujetos obligados
deben reportar al comité institucional correspondiente los resultados del analisis de riesgos y de la gestion de
incidentes. Se evidencié que el proceso no realiza el analisis de riesgos de los incidentes materializados ni presenta
los respectivos reportes al Comité Institucional de Gestidén y Desempefio, incumpliendo esta obligacién normativa
y limitando la capacidad de toma de decisiones informadas en materia de seguridad digital.

2. Inexistencia de analisis de riesgos para la contratacion de servicios especializados en atencion de
incidentes de seguridad digital: El item 8 del articulo 5° establece la obligacion de realizar un analisis de riesgo
que permita determinar la pertinencia de contratar o implementar un equipo especializado para atender incidentes
de seguridad digital. Se determiné que no existe dicho analisis de riesgos, lo que impide evaluar de forma técnica
y preventiva la necesidad de apoyo externo especializado y las condiciones bajo las cuales dicho servicio deberia
implementarse, afectando la capacidad de respuesta ante incidentes complejos.

Estas omisiones constituyen incumplimiento a las disposiciones establecidas en la Resolucién 500 de 2021, afectando la
efectividad del sistema de seguridad digital institucional, la gestion del riesgo, la preparacion del talento humano vy el
cumplimiento del modelo y las politicas de seguridad y privacidad de la informacion definidas por el MinTIC.
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Hallazgo de incumplimiento Cédigo: GRT-2025-10

Criterio

e Modelo Estandar de Control Interno MECI, Componente 1: Ambiente de Control.

e Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional"

e Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC), por la cual se establece el estandar de publicacion y divulgacion de la informacion publica
en las entidades obligadas, y sus respectivos anexos técnicos, se evidencié incumplimiento en los
siguientes items requeridos.

Descripcion del hallazgo

Al verificar el portal web institucional con relacion a los criterios establecidos en la matriz indice de transparencia y acceso
a la informacion, la cual contiene el detalle de los componentes obligatorios del “Menu de Participa”, “Menu de
Transparencia y Acceso a la Informacion Publica” y demas categorias definidas por la normativa legal vigente. Se

evidenciaron los siguientes aspectos de incumplimiento:

. ANEXO TECNICO 2: ]
ESTANDARES DE PUBLICACION SEDE ELECTRONICA Y WEB

REQUISITOS SOBRE IDENTIDAD VISUAL Y ARTICULACION CON PORTAL UNICO DEL ESTADO COLOMBIANO GOV.CO.

iTEM EVALUADO

OBSERVACION

NORMATIVIDAD

MENU DE TRANSPARENCIA Y ACCESO A LA INFORMACION

Requisitos minimos

Los sujetos obligados deberdn publicar su politica de derechos de autor y/o

Anexo Técnico 2 de la

3.3. Publicacion de
la ejecucion de los
contratos.

contratos

En este aspecto se comparte con la Oficina Juridica, (contratos cps)

de politicas vy | autorizacion de uso de los datos y contenidos, en la cual, deberan incluir el alcance y | Resoluciéon 1519 de
cumplimiento limitaciones relacionados con el uso de datos, informacidn, contenidos y cddigos | 2020.
legal. fuente producidos por los sujetos obligados.
c. Politica de | No se evidencia link que muestre las politicas de derechos de autor y/o autorizacion
derechos de autor | de uso sobre los contenidos
y/o autorizacion de
uso .5°bre los | se incluye dentro del estatuto de propiedad intelectual el acuerdo superior
contenidos. 04 de 2019 que identifica el tema de derechos de autor quedando conforme

la accion del Anexo N. 2 REQUISITOS SOBRE IDENTIDAD VISUAL Y

ARTICULACION CON PORTAL UNICO DEL ESTADO COLOMBIANO GOV.CO

ITEMS DEL MENU DE TRANSPARENCIA Y ACCESO A LA INFORMACION

3.3.6. Cantidad de otrosies y adiciones realizadas (y sus montos).
3. Resolucion 1519 de
CONTRATACION https://www.unillanos.edu.co/index.php/3-3-publicacion-de-la-ejecucion-de-los- 2020, Anexo técnico 2,

Pagina 19.



https://www.unillanos.edu.co/index.php/3-3-publicacion-de-la-ejecucion-de-los-contratos
https://www.unillanos.edu.co/index.php/3-3-publicacion-de-la-ejecucion-de-los-contratos
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4, PLANEACION.

"Presupuesto e
Informes".

4.3.Plan de accion

4.3.1. Objetivos.

4.3.3. Proyectos.

4.3.4. Metas.

4.3.5. Responsables.

4.3.6. Planes generales de compras.

4.3.7. Distribucion presupuestal de proyectos de inversion junto a los indicadores de
gestion.

4.3.8. Presupuesto desagregado con modificaciones.

No se evidencia cumplimiento a lo establecido:

Los sujetos deberan, cada tres (3) meses, publicar la informacion relacionada con la
ejecucion de metas, objetivos, indicadores de gestion y/o desempeiio, de conformidad
con sus programas operativos y los demas planes exigidos por la normativa vigente.
https://www.unillanos.edu.co/index.php/documentacion/transparencia-y-acceso-a-la-
informacion/7-control/4-3-plan-de-accion.

En este aspecto se comparte con la Oficina Juridica, (contratos cps)

Art. 9, lite), Ley 1712 de
2014 Art. 74, Ley 1474
de 2011, Decreto 612 del
2018

6. CONTENIDO DEL MENU PARTICIPA.

6.2 Estructura y
Secciones del
menu
"PARTICIPA".

6.2.1. Diagndstico e identificacion de problemas:

6.2.1.c. Herramienta de evaluacion.
6.2.1.d. Divulgar resultados.

https://www.unillanos.edu.co/index.php/documentacion/participa/6-2-1-
participacion-para-el-diagnostico-e-identificacion-de-problemas

En este aspecto se comparte con Planeacion.

Resolucion 1519 de
2020, Anexo técnico 2,
Lineamientos para
publicar informacion en
el Menu Participa sobre
participacion ciudadana
en la gestion publica
Versién 1.

6.2 Estructura y
Secciones del
menu
"PARTICIPA".

6.2.2. Planeacion y presupuesto participativo:

6.2.2.a. Porcentaje del presupuesto para el proceso.

6.2.2.b. Habilitar canales de interaccion y caja de herramientas.
6.2.2.c. Publicar la informacion sobre las decisiones.

6.2.2.d. Visibilizar avances de decisiones y su estado (semaforo).

https://www.unillanos.edu.co/index.php/documentacion/participa/6-2-2-planeacion-
y-presupuesto-participativo

En este aspecto se comparte con Planeacidn.

6.2 Estructura vy
Secciones del
menu
"PARTICIPA".

Resolucion 1519 de
2020, Anexo técnico 2,
Lineamientos para
publicar informacion en
el Menu Participa sobre
participacion ciudadana
en la gestion publica
Version 1.

6.2.3. Consulta Ciudadana:

6.2.3.a. Tema de consulta (normas, politicas, programas o proyectos) y resumen del
mismo.

6.2.3.c. Publicar observaciones y comentarios y las respuestas de proyectos
normativos.

6.2.3.d. Crear un enlace que redireccione a la Seccion Normativa.

6.2.3.e. Facilitar herramienta de evaluacion.
https://www.unillanos.edu.co/index.php/documentacion/participa/6-2-3-consulta-
ciudadana-1

En este aspecto se comparte con Planeacion.

Resolucion 1519 de
2020, Anexo técnico 2,
Lineamientos para
publicar informacion en
el Menu Participa sobre
participacion ciudadana
en la gestion publica
Version 1.

6.2 Estructura vy
Secciones del
menu
"PARTICIPA".

6.2.4. Colaboracion e innovacion:

6.2.4.a. Disponer un espacio para consulta sobre temas o problematicas.

6.2.4.b. Convocatoria con el reto.

6.2.4.c. Informar retos vigentes y reporte con la frecuencia de votaciones de
soluciones en cada reto.

6.2.4.d. Publicar la propuesta elegida y los criterios para su seleccion.

6.2.4.e. Divulgar el plan de trabajo para implementar la solucion disefiada.

6.2.4.f. Publicar la informacion sobre los desarrollos o prototipos.

En el link Unicamente se encuentra informacion correspondiente al afio 2022, por lo
que se evidencia que la informacién no estd actualizada."
https://www.unillanos.edu.co/index.php/documentacion/participa/6-2-4-
colaboracion-e-innovacion-1

Resolucion 1519 de
2020, Anexo técnico 2,
Lineamientos para
publicar informacion en
el Menu Participa sobre
participacién ciudadana
en la gestion publica
Version 1.
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En este aspecto se comparte con Planeacién.

6.2 Estructura y
Secciones del
menu
"PARTICIPA".

6.2.5. Rendicion de cuentas:

6.2.5.c. Calendario eventos de didlogo.

6.2.5.f. Preguntas y respuestas de eventos de dialogo.
6.2.5.h. Acciones de mejora incorporadas.

https://www.unillanos.edu.co/index.php/participa#

En este aspecto se comparte con Planeacion.

Resolucion 1519 de
2020, Anexo técnico 2,
Lineamientos para
publicar informacion en
el Menu Participa sobre
participacién ciudadana
en la gestion publica
Version 1.

6.2 Estructura vy

6.2.6. Control social:

Resolucion 1519 de

Secciones del | 6.2.6.a. Informar las modalidades de control social. 2020, Anexo técnico 2,
ment 6.2.6.d. Informes del interventor o el supervisor Lineamientos para
"PARTICIPA". 6.2.6.e. Facilitar herramienta de evaluacion de las actividades. publicar informacién en
6.2.6.f. Publicar el registro de las observaciones de las veedurfas. el Ment Participa sobre
6.2.6.9. Acciones de mejora. participacién ciudadana
en la gestion publica
En este aspecto se comparte con Planeacién. Version 1.
7. DATOS | 7.1.1.g. Enlace a www.datos.gov.co. Resolucion 1519 de
ABIERTOS. 2020, Anexo técnico 2,
Paragrafo del articulo 2.1.1.2.1.4 del Decreto 1081 del 2020: El Portal de Datos | Art- 35y 36 del Decreto
7.1 Instrumentos | Abiertos del Estado Colombiano, como mecanismo de difusién, no cuenta con la | 103 de 2021, articulo
de gestion de la | naturaleza juridica de ser un archivo digital, por lo que las entidades y sujetos | 2:1.1.2.1.4 del Decreto
informacion. obligados continlan con sus obligaciones en materia de tablas de retencion 1081 del 2015.

documental y la gestion documental o de archivo que les aplique conforme con la
normativa vigente.

https://www.unillanos.edu.co/index.php/instrumentos-de-gestion-de-la-
informacion/registro-de-activos-de-informacion
En este aspecto se comparte con Archivo.

ITEMS DEL MENU ATENCION Y SERVICIOS A LA CIUDADANIA

ANEXO 4. CONDICIONES MINIMAS DE PUBLICACION DE DATOS ABIERTOS

4.1 PORTAL DE
DATOS ABIERTOS

5. Los sujetos obligados de niveles nacional, territorial y 6rganos auténomos deben
crear el registro de activos de informacion y demas instrumentos que aplique,
conforme lo dispone el articulo 2.1.1.2.1.4 del Decreto 1081 del 2015, en la
herramienta disponible en el Portal de Datos Abiertos datos.gov.co, o el que haga sus
veces.

Guia Nacional de Datos
Abiertos en Colombia

4.2 ESTANDARES
DE  PUBLICACION
DE DATOS
ABIERTOS.

1. Los sujetos obligados que cuenten con portales propios de datos abiertos, deberan
federarlos al Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces, de
forma que éste Ultimo sea punto de acceso a los datos abiertos.

2. El registro de activos de informacion y el analisis de criticidad de la informacion,
debe cargarse a través de la herramienta disponible en el Portal de Datos Abiertos,
datos.gov.co, o el que haga sus veces.

5. Los sujetos obligados deben establecer un plan de apertura y uso de datos abiertos
para una adecuada gobernanza de los datos de acuerdo con lo establecido en la Guia
Nacional de Datos Abiertos en Colombia.

Guia Nacional de Datos
Abiertos en Colombia

Este hallazgo constituye un incumplimiento de los principios de transparencia activa, publicidad de la informacion,
establecidos en la Ley 1712 de 2014, asi como, incumplimiento a los lineamientos técnicos y normativos definidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) para la divulgacion de informacion en los medios
digitales institucionales.



https://www.unillanos.edu.co/index.php/participa
http://www.datos.gov.co/
http://www.datos.gov.co/
https://www.unillanos.edu.co/index.php/instrumentos-de-gestion-de-la-informacion/registro-de-activos-de-informacion
https://www.unillanos.edu.co/index.php/instrumentos-de-gestion-de-la-informacion/registro-de-activos-de-informacion
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No. total hallazgos 10

Recomendaciones

Generales:

1.

11.

12.

13.

15.

16.

17.

18.

19.

Apropiar, aplicar y dar cumplimiento al Cédigo de Etica, Integridad y Buen Gobierno, trabajando en alineacién con la
misidn, vision, principios y deberes institucionales. Para ello, es fundamental aprovechar los diferentes canales de
comunicacion interna de la universidad, asi como participar de los procesos de induccion y reinduccion, que asegure
que todo el personal esté informado y comprometido con estos lineamientos.

El proceso debe evaluar la pertinencia y conveniencia de identificar riesgos de corrupcion, financieros, fiscales, fraude
y de seguridad de la informacion, de acuerdo con los lineamientos de la politica para administracion de los riesgos
establecida por la Universidad y la Metodologia de Riesgos de la Funcion Publica

Aunar esfuerzos para garantizar el cumplimiento de cada uno de los lineamientos definidos en las politicas de Gobierno
Digital y seguridad Digital.

Capacitar al personal en buenas practicas de ciberseguridad y el uso de contrasefias seguras.

Adoptar politicas de respaldo y recuperacion ante incidentes de pérdida de informacion.

Monitorear y gestionar incidentes de seguridad a través de procedimientos documentados y asignacion de roles claros.
Aplicar el principio de minimo de privilegio y revision periddica de acceso de usuarios.

Adoptar el Marco de Referencia de Arquitectura Empresarial bajo las guias y lineamientos del MinTIC.
Cumplir los lineamientos de la Ley 1581 de 2012 (Proteccion de Datos Personales) y definir politicas internas para el
tratamiento de datos.

Garantizar la publicacion de informacion en el portal de Datos Abiertos, de acuerdo con la Ley de Transparencia.
Asegurar que se encuentre actualizado el Inventario de Activos de Informacion y de Bases de Datos, segun lo exigido
por el MinTIC.

Evaluar la implementacién de un Sistema de Gestién de Seguridad de la Informacién bajo los principios de la norma
ISO/IEC 27001.

Incluir criterios de accesibilidad digital y enfoque diferencial, garantizando que los servicios sean inclusivos y cumplan
con estandares web exigidos por el Ministerio de las Tic.

Asegurar que se establezcan backups o copias de seguridad de la informacion de mayor relevancia de la Universidad.
Asegurar la implementacion del protocolo IPv6 en la Universidad de los Llanos y reportar en la herramienta de
seguimiento habilitada por el Ministerio TIC el avance en la adopcién de IPv6.

Asegurar la actualizacion de la resolucion rectoral 1831 de 2018 “por la cual se desarrollan disposiciones normativas
y se adoptan lineamientos para el uso de los recursos informaticos para la Universidad de los Llanos y asi mismo,
asegurar su cumplimiento”.

Ajustar la caracterizacion, asegurando que las entradas y salidas corresponden a la actualidad del proceso. Garantizar
la actualizacion del normograma del proceso, teniendo en cuenta la normativa interna y externa vigente.

Con relacién al riesgo: “Afectacion econdmica y reputacional debido a la alteracion de la informacién contenida en la
base de datos del SIAU, para beneficio propio o de un tercero”, en concordancia con el resultado del primer monitoreo
2025, realizado por la Segunda Linea de Defensa, se recomienda fortalecer el reporte incluyendo la totalidad de los
controles. Se requiere que la evidencia sea competente, es decir con calidad en relacién a su relevancia y confiabilidad
y suficiente en términos de cantidad y completitud, que permita demostrar de manera integra el hecho.

Actualizar el Procedimiento para la gestion de cuentas de correo electrénico institucional, Cédigo: PD-GRT-03,
teniendo en cuenta los lineamientos de la Resolucion Rectoral 1831 de 2018 “por /la cual se desarrollan las
disposiciones normativas y se adoptan los lineamientos para el uso de los recursos informaticos de la Universidad de
los Llanos”.

Con relacién al riesgo: “Afectacion econdémica y reputacional por falta de disponibilidad de los servicios
tecnoldégicos gestionados por la Oficina de Sistemas debido a fallas eléctricas, errores humanos, ataques
informaticos, fallos tecnologicos, entre otros”, se recomienda:

i. Realizar nueva valoracion del riesgo y reevaluar los controles establecidos, teniendo en cuenta la
materializacion del mismo. De igual manera plantear acciones asociadas al tratamiento que permitan
fortalecer la efectividad de los controles.

ii. Relacionar de manera clara el plazo de ejecucién de las acciones de contingencias, considerando que se
proponen 4 acciones y solo 2 fechas.

iii.  En concordancia con el resultado del primer monitoreo de la vigencia 2025, realizado por la Segunda Linea
de Defensa, se recomienda fortalecer el reporte incluyendo la totalidad de los controles. Se requiere que la
evidencia sea competente, es decir con calidad en relacién a su relevancia y confiabilidad y suficiente en
términos de cantidad y completitud, que permita demostrar de manera integra el hecho."
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20.

21.

22.

23.

24.

25.
26.

27.
28.

29.

30.

31.

Con relacion al Procedimiento de autorizacion de descuento de horas de desarrollo de SICOF, Coédigo: PD-
GRT-05 Version: 01 Fecha de aprobacion: 02/06/2023:

i Referenciar los formatos dispuestos para el tramite de las solicitudes especificando si se tratan de formatos
internos (adoptados dentro del SIG) o externos (del proveedor de servicios), con el fin de brindar mayor
claridad sobre la informacion documentada que soporta el procedimiento.

ii. Validar y ajustar la redaccién de las actividades 3, 4 y 5, con el fin de brindar mayor claridad sobre los roles
y responsabilidades en cada caso.

iii. Corregir el cddigo y nombre del documento que soporta la autorizacion de descuento, toda vez que,
actualmente se tiene referenciado el formato FO-GRT-10, el cual no corresponde al procedimiento.

Con relacion al Procedimiento para la Gestion de Usuarios en el Sistema de Informacion Contable y
Financiero -SICOF PD-GRT-04: En el Numeral 5 Condiciones General, en el tercer item establecer que la relacion
no solo podria ser laboral si no contractual, teniendo en cuenta que la mayoria de los usuarios tiene contrato de
Prestacion de Servicios.

Asegurar que los procedimientos relacionados con el sistema financiero adoptado por la universidad y que contemplen
aspectos relacionados con la informacion de los usuarios, incluyan los aspectos relacionados con la Ley 1266 de
2008, por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

Asegurar la actualizacion de la base normativa en los manuales y procedimientos del proceso, que aseguren la correcta
aplicacion de los requisitos legales y reglamentarios vigentes en la implementacion de los mismos.

Garantizar el cumplimiento de la ley General de Archivo 594 de 2000, especialmente lo relacionado con el archivo de
gestion del proceso.

Capacitar al personal en el manejo adecuado de datos personales conforme al régimen de proteccion de datos vigente.
La renovacion oportuna del antivirus ESET que garantice la proteccion de los equipos de computo de ataques
maliciosos.

Alinear los indicadores de acuerdo con el objetivo establecido en la Politica de Seguridad Informatica.

Se sugiere que el Proceso de Gestidn de TIC realice una revision y actualizacién inmediata del documento PD-GRT-
11, de manera que refleje la realidad operativa actual, incluyendo el canal oficial utilizado (correo electrénico) y
promoviendo la adopcion y correcto diligenciamiento del formato FO-GRT-11 en todas las actividades sefialadas.
Asimismo, se recomienda reforzar la divulgacién y socializacién sobre la correcta aplicacién del procedimiento a todos
los actores involucrados en la gestion de incidentes de seguridad de la informacion.

Asegurar el cumplimiento de las obligaciones establecidas en la Resolucion 500 de 2021, implementando mecanismos
formales para el analisis de riesgos de incidentes y desarrollando el analisis técnico requerido para evaluar la
pertinencia de contar con servicios especializados en gestidn de incidentes digitales. Asimismo, se recomienda
fortalecer los espacios de articulacién con el Comité Institucional de Gestiéon y Desempeiio, garantizando el reporte
oportuno de resultados y alertas.

Establecer estrategias para promover una cultura para la seguridad digital y de la informacion que incluya actividades
de difusién, capacitacion y concientizacién tanto al interior de la entidad como frente a usuarios y terceros que ésta
considere relevantes para mejorar habilidades y promover conciencia en la seguridad de la informacion, en
cumplimiento de lo establecido en la Resolucién 500 de 2021, articulo 5, numeral 4.

Formular el plan de mejoramiento frente a los hallazgos de incumplimiento detectados en la presente auditoria, dentro
de los 15 dias calendarios siguientes al recibo del informe final de auditoria.

CONCLUSIONES

El objetivo y criterios de la auditoria se cumplieron de acuerdo a lo establecido en el Plan de Auditoria.

Si bien es cierto que el proceso ha avanzado en la identificacion de los activos de informacion, es perentorio avanzar
en la identificacién de los riesgos de seguridad digital y/o seguridad de la informacion, en cada uno de los procesos de
la Universidad y que los mismos, se definan de manera clara y precisa, dando cumplimiento a los parametros
establecidos en las guias metodoldgicas del Departamento Administrativo de la Funcién Plblica.

El proceso debe fortalecer el Sistema de Control Interno, considerando sus componentes y lineas de responsabilidad
del Modelo Estandar de Control Interno MECI, especialmente en lo relacionado con el rol como segunda linea de
defensa y las responsabilidades asociadas a las politicas de gestion y desempefio, especialmente Gobierno Digital y
Seguridad Digital.

Como resultado del seguimiento realizado sobre la informacién publicada en el sitio web oficial de la Universidad de los
Llanos — UNILLANQOS, se concluye que el proceso debe fortalecer el cumplimiento de la normatividad que garantice el
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cumplimiento a las obligaciones de transparencia activa y divulgacion de informacion publica establecidas en la Ley
1712 de 2014 y en la Resolucion 1519 de 2020 del MinTIC. Si bien es cierto que, se evidencian avances en la publicacion
de los contenidos exigidos, se observan omisiones en varios items requeridos segun los lineamientos técnicos y
normativos vigentes. Por lo tanto, se reitera la necesidad de implementar acciones perentorias que permitan asegurar
la actualizacion permanente, disponibilidad, accesibilidad y calidad de los contenidos publicados en la pagina web
Institucional, contribuyendo asi a una gestion transparente y al fortalecimiento del gobierno digital.

Anexos
No aplica
Elaborado por: Aprobado por:
Diana Zulay Reza Mondragon Diana Zulay Reza Mondragén

Auditor Responsable de Auditoria Asesora de Control Interno de Gestion



